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Their Relevance and Their Kryptonite



Iets over mijzelfé.
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Introductie

¾ Security is zo sterk als de zwakste schakel

¾ Layer 2 attacks kosten veel tijd maar zijn nog steeds 
relevant in de huidige netwerk omgevingen

¾ Misdaad en security onderzoeken laten verschillende 
soorten aanvallen zien voor 2007. CSI/FBI onderzoek 
laat ook zien dat 9 van de 19 aanvallen gericht zijn 
op routers en switches.
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Is layer 2 verouderd?
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ƺVraag het maar eens aan de ISP van HD 
Moore

ƺIemand was bezig met ARP poisoning
tegen het IP adres

ƺVoorbeeld: Metasploit.com ISP gepimpt !



Terug naar de basis ïARP 
Attacks
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¾ ARP Poisoning : simpel en effectief

¾ ARP wordt het meest gebruikt, maar 
het minst gewaardeerd

¾ 250 andere servers worden gehost 
door dezelfde ISP en in hetzelfde 
subnet als Metasploit.com . Deze 
servers waren tot een paar maanden 
terug nog steeds vulnerable

¾ ARP kent geen authenticatie

¾ Lekken van informatie



ARP Attacks
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ARP Attack Mitigation

ƺPort Secutity

·Niet veranderende ARP entries

·DHCP snooping (het netwerk component houd 
een tabel bij van de MAC adressen welke 
verbonden zijn met de ARP poort)

·Arpwatch (luister naar ARP replies)

·ArpON
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MAC Flooding / CAM Table
Overflow Attack
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¾ MAC Flooding attacks worden vaak genegeerd in grote 
omgevingen

¾ MAC Flooding ïoverbelaste switch poorten gedragen zich als een 
hub

¾ CAM tabel ïde tabel vult zich en de switch stuurt elke ontvangen 
frame over alle poorten naar buiten (lekken van verkeer)

¾ Tools om deze aanval uit te voeren:

· Dsniff

· Macof

· Cain & Abel

· Ethercap



MAC Flooding / CAM Table
Overflow Attack

¾Macof in actie flooding een Cisco 
switch
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Sniffer voor de betere infoé

¾De switch ñlektò verkeer
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MAC Flooding / CAM Table
Overflow Attack Mitigaton

© 2008 ISSX ïInternetworking Security Services eXpert

¾Het zelde als de ARP attack
mitigation

¾ Zet een limiet op het aantal MAC 
adressen welke geleerd mogen 
worden op een switch poort

¾Gebruik statische MAC adressen 
(niet schaalbaar, maar wel het 
meest veilig)



DHCP Starvation attacks

¾Uitputten van de DHCP scope 
(client spooft andere clients )

¾Installatie van een ñnepò DHCP 
server

¾ Tools

·Yersinia

·Gobbler

© 2008 ISSX ïInternetworking Security Services eXpert



DHCP Starvation Attacks
met Yersinia
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DHCP Starvation Attacks

¾ Mogelijkheid om een ñvalseò DHCP server te 
installeren. The aanvaller kan het verkeer 
onderscheppen wat ernstige gevolgen kan 
hebben 
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DHCP Starvation Attacks
Mitigation

¾ Stel een limiet op het aantal MAC 
adressen op een switchpoort om 
het risico van DHCP Starvation
attacks te beperken. 

¾DHCP Snooping ïmonitor en 
beperkt DHCP
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Cisco Discovery Protocol 
(CDP) Attack
¾ Het Cisco Discovery Protocol is gemaakt om Cisco 

componenten met elkaar te laten communiceren (IP 
adres, software versie, router of switch model, etc ). 
CDP wordt in clear text verzonden en heeft geen 
authenticatie

¾ CDP Denial of Service (Veel bedrijven doen niet vaak 
genoeg een upgrade van de IOS versie naar12.2.x en 
huidige versies van CatOS

¾ CDP Cache Overflow ïdoor de aanwezigheid van een 
software bug kan de switch worden gereset

¾ Power exhaustion ïdoor zichzelf voor te doen als een 
VoIP telefoon kan een aanvaller elektriciteit reserveren.

¾ CDP cache pollution ïde CDP tabel wordt onbruikbaar 
omdat deze veel valse informatie bevat
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Cisco Discovery Protocol 
(CDP) Attack
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CDP Attack Mitigation
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¾ Zet CDP uit

¾ Router # no cdp enable

¾ Switch ( enable ) set cdp disable 1/23

¾ De vraag blijft waarom CDP aanstaat 
op het netwerk? IP telefonie wordt 
steeds populairder, CDP wordt 
gebruikt om vast te stellen wat de 
exacte spanning/stroom requirements
zijn van de telefoon



Spanning Tree Protocol 
(STP) Attack
·STP Attack ïhier doet de aanvaller 

zich voor ( spoofing ) als de root bridge 
in de topologie

·Attacks

ƺSending RAW Configuration BPDU

ƺSending RAW TCN BPDU

ƺDoS sending RAW Configuration BPDU

ƺDoS sending RAW TCN BPDU

ƺClaiming Root Role

ƺClaiming Other Role

ƺClaiming Root Role Dual -Home (MITM)
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STP sending BPDUs DoS
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Spanning Tree Protocol 
(STP) Attack
·Spanning Tree functies moeten worden 

uitgezet op alle gebruikers interfaces, 
maar moeten wel worden gebruikt voor 
netwerk ė netwerk interfaces om netwerk 
loops te voorkomen
·Zet root guard aan op de Cisco 

componenten, of BPDU guard op 
gebruikers poorten 

·Voorbeeld:

# spanning - tree portfast bpduguard
#interface fa0/10
# spanning - tree guard root
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Multicast Brute Force Attack

·Deze aanval omvat het spoofen van 
een serie van multicast frames in hoog 
tempo

·Frames lekken in andere VLANs als er 
een routing mechanisme zit tussen de 
VLANs

·Pakketten injecteren in multicast kan 
ook een DoS tot gevolg hebben
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Multicast Brute Force Attack
Mitigation
·Koop meer switches welke multicast

ondersteunen

·De laag 2 multicast pakketten moeten 
worden beperkt tot het ingress VLAN. 
Er mogen geen pakketten lekken naar 
andere VLANs
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VLAN Trunking Protocol 
(VTP) Attack
·VTP biedt de mogelijkheid om VLAN toe te 

voegen of te verwijderen van het netwerk.
·Een station kan VTP messages versturen 

over het netwerk met daarin de 
boodschap dat er geen VLANs zijn.
·Alle client VTP switches verwijderen hun 

VLANs zodra ze deze VTP message 
ontvangen
·Attacks :

·Sending VTP Packet
·Deleting all VTP VLANs
·Deleting one VLAN
·Adding one VLAN
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VTP Attack Mitigation

·Als je je werk leuk vind, gebruik dan 
geen VTP!!
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Private VLAN Attack
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¾ Private VLANs isoleren alleen 
verkeer op OSI laag 2

¾ Stuur alle verkeer via laag 3 om in 
de private VLAN te komen

¾ ScapyScapy is je beste vriend!



Private VLAN Attack
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Private VLANs allow traffic to be further segmented at Layer 2, limiting the size of your 
broadcast domain. A private VLAN attack uses the expected behavior of a private VLAN 
against the VLAN itself. Private VLANs are a Layer 2 feature that is supposed to restrict 
traffic to Layer 2. However, recall that a router is a Layer 3 device and as such, when the 
router is connected to the promiscuous port of a private VLAN, the switch forwards all 
Layer 3 traffic received on that port to whatever destination is identified. This forwarding 
occurs even if the destination is in the same local network as the source, as illustrated in 
the figure above. 

It is normal for two hosts in an isolated VLAN to fail in communicating with each other 
through direct Layer 2 communication but instead succeed in talking to each other using 
the router as a packet relay. As it is with regular routed traffic, packets relayed through 
a Layer 2 proxy can be filtered, if desired, by an appropriately configured ACL on the 
forwarding device.



Private VLAN Attack
Mitigation
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¾Configureer VLAN access lists op 
de router interface

¾ Voorbeeld:

# vlan access -map map_name (0 -65535)



VLAN Hopping Attack

·Een aanvaller configureerd een 
systeem om zichzelf voor te doen als 
een switch door of 802.1q of ISL te 
emuleren

·Een andere variatie kan door twee 
802.1q headers te ñtaggen ò op de 
verstuurde frames
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VLAN Hopping Attack
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VLAN Hopping Attack
Mitigation
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¾ Zet auto - trunking uit

¾ Ongebruikte poorten, anders dan trunk
poorten, moeten worden verwijderd

¾ Voor backbone switch ė switch connecties 
configureer expliciete trunking

¾ Gebruik niet de gebruikers native VLAN als 
een trunk , port native vlan

¾ Gebruik niet VLAN 1 als het management 
VLAN van de switch



Double encapsulation
802.1q and ISL Tagging
Attack

·VLAN nummers en identificatie worden 
verzonden in een speciaal formaat

·Maar buiten de switch wordt dit 
formaat vastgesteld door standaarden 
zoals ISL of 802.1Q

·Dit staat de forwarding path toe om 
end - to -end VLAN isolatie te 
onderhouden zonder verlies van 
informatie
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Double encapsulation
802.1q and ISL Tagging
Attack

© 2008 ISSX ïInternetworking Security Services eXpert


