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Introductie

Security is zo sterk als de zwakste schakel

Layer 2 attacks kosten veel tijd maar zijn nog steeds
relevant in de huidige netwerk omgevingen

Misdaad en security onderzoeken laten verschillende
soorten aanvallen zien voor 2007. CSI/FBI onderzoek
laat ook zien dat 9 van de 19 aanvallen gericht zijn

op routers en switches.
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Is layer 2 verouderd?

Vraag het maar eens aan de ISP van HD
Moore

lemand was bezig met ARP poisoning
tegen het IP adres

Voorbeeld: Metasploit.com ISP gepimpt !

13:04:39.768055 00:15:f2:4b:ed:3a > 00:15:f2:4b:d0:c9, ethertype ARP (0x0806), length 60: arp reply 216.75.15.1 is-at 00:15:f2:4b:cd:3a
13:04:40.397616 00:15:f2:4b:cd:3a = 00:15:72:4h:d0:c9, ethertype ARP (0x0806), length 60: arp reply 216.75.15.1 is-at 00:05:dc:0c:84:00
13:04:40.397686 00:15:f2:4b:cd:3a > 00:15:f2:4b:d0:c9, ethertype ARP (0x0806), length 60: arp reply 216.75.15.1 is-at 00:15:f2:4b:cd:3a

»_7._7_7,“3 = |& http:/fwww. metasploit, com/
) B E =B PRk TR ®hHaw

© 2008 ISSX i Internetworking  Security Services eXpert

Internetworking Security Servic



Terug naar de basis 1 ARP
Attacks

ARP Poisoning : simpel en effectief

ARP wordt het meest gebruikt, maar
het minst gewaardeerd

250 andere servers worden gehost
door dezelfde ISP en in hetzelfde
subnet als Metasploit.com . Deze
servers waren tot een paar maanden
terug nog steeds vulnerable

ARP kent geen authenticatie
Lekken van informatie
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ARP Attacks

Mormal Communication

Switth ¥,
IP: 172.46.1.1
MAC: 00-00-c5-0e-57-63

Sarvar A Sarvar B
IP: 172181101 IP: 172.18.1.117

Mar-in-the-Middle Attack

Switch
IP:A72.46.1.1
MAC: 00-00-c50a-57-83

Sarver

Untruzted Third Party
IP:172.16.1.150
MAC: D0-AD-CC-60-80-T4
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ARP Attack Mitigation

Port Secutity
Niet veranderende ARP  entries

DHCP snooping (het netwerk component houd
een tabel bij van de MAC adressen welke
verbonden zijn met de ARP poort)

Arpwatch (luister naar ARP replies)
ArpON
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MAC Flooding / CAM Table
Overflow Attack

MAC Flooding attacks worden vaak genegeerd in grote
omgevingen
MAC Flooding i overbelaste switch poorten gedragen zich als een
hub
CAM tabel 1 de tabel vult zich en de switch stuurt elke ontvangen
frame over alle poorten naar buiten (lekken van verkeer)
Tools om deze aanval uit te voeren:
Dsniff
Macof
Cain & Abel
Ethercap

maodified ARP cache poinls:

1 to

B Reguiar Network Route
[ piverted Network Route
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68 u.a U E) 6041 > B 0. ﬂ B 47447 S 112920148
5 5 eb:54 0.0.0.0.28568 > 0.0.0.0.7625: S 112674206
:c5:81 Bb de 62 le:3d:28 ©0.0.0.0.43651 > 0.0.0.0.22251: S 1786766541: 1786766541(0) win 512
: 69:6 .0.4422 > 0.0.0.0.34915: S 480310657:480310657(0) win 512
.0.0.28651 > 0.0.0.0.16836: S 369767717:369767717(0) win 512
.0.37801: S 1463801147:1463801147(0) win 512
.23153: S 327765574:327765574(0) win 512

ea:QB:ld.54 d3 cf
€6:13:dc:54:2e:76
2e:62:2c:7c:f9:44
a5:9f:d1:5e:dd: 7d
fa:f0:1c:4db:la:6f
90:3f:54:7d:2b:69
23:38:f8:18:5d:cl
- 6e:3 .

d:38

S 1230877161:1230877161(0) win 512
041@673: S 57302083:57302083(0) win 512
.0.34135: S 1760309042:1760309042(0) win 512
.0.31294: S 2085425105:2085425105(0) win 512
.0.18099: S 1749329150:1749329150(0) win 512
.39665: S 628775926:628775926(0) win 512
1950: 5 1609213494: 1609213494(0) win 512

VVvVvVvVYVvYVvYYy

ﬂ 32225: S 333240481:333240481(0) win 512
.8, 23160 S 1410177689: 1410177689(0) win 512
S 1834515820:1834515820(0) win 512
19952 > B. G 11580: S 1611487174:1611487174(0) win 512
.0.46592 .0.59441: S 533188547:533188547(0) win 512
.0.54709 .0.37838: S 370925712:370925712(0) win 512
:3e:bc:4e d‘f?CQ 31:30 59:20 .0.23115 .0.0.0.44256: S 1776331493:1776331493(0) win 512
:38:e8:7 12:81:7:30:3e:61 0. @ .0.8.0.30521: 88551424(0) win 512
:47:54:b3 30:71:3e:b:48: .0. 9 52993 > 0.0.0.0. : 60173336(0) win 512
:43:ae:38 7f:15:90:7e:3c: .0.10438 > 0 0.0.13139: S 457704591:457704591(8) win 512
.11860 > 0.0 0.24255: S 598923829:598923829(0) win 512
e.e ]
>80 ]

[:]
.0.
.57278 > .0.0.42168: S 171624501 716245010(0) win 512
0.28946 .0.0.0.59788: S 1948443417:1948443417(0) win 512
D 62267 > 0.0.0.0.49788: S 1182079189:1182079189(0) win 512
.EE 23 93 cc: 59 36 8f:10 .G .0.0.0.50341: S 1908249594:1908249594(0) win 512
:c4:6f ff:3a:26:3f:b9:a3l1 0.0. 0.0.0.0.57075: S 1378767434:1378767434(0) win 512
92:4b ff:69 GC af f9: 3 0 34945 > 0.0.0.0.43868: S5 44105469 41054694(0) win 512
20 b8:50:f 2 0.2157 > 0.0.0.0.29399;: S 178563746: 178563746(0) win 512
1f:8c a9:be Sf 4d 97: .0.41603 > 0.0.0.0.62330: S 163660027:163660027(0) win 512
:9a:3a 53:ef:3b:23: EII = .0.6040 > 0.0.0.0,.19222: S5 43121775 31217752(0) win 512
0.12086 > 0.0.0.0.49768: S 1216291526:1216291526(0) win 512
0.0.25299: S 175834998:175834998(0) win 512
0.0.968: S 929240540:929240540(0) win 512
60009: S 351926034:351926034(0) win 512
0.0.25933: S 1392148471:1392148471(0) win 512
9 > 0.0.0.0.49200: S 1468870182:1468870182(0) win 512
0.0.4216: S 1788361590:1788361590(0) win 512
c:d3:82:14:7a:f8 a7:1:97:7d:5d:97 0‘0.0,0.3463 > 0.0.0.0.40195: S 145655531:145655531(0) win 512

=
4574 >
> 0.0.

>

0.0.
0.9.
0.0.
@.0.

| @ ~ &l Shell - Konsole o : il = :9 :55
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Sniffer v oor de Dbet er

De switch Al ekt o ver ke
8 o | DEX

+ [

EICr]

Passwords | Tiestanp  [FiPserver [ Clent  |Username  |Password [ ]
§ FTP (2) 27j05/2008 - 20:42:11 192.168.1.3 192.168.1.6 spO0k1

HTTP (0) 271052008 - 20:50:38 192,168.1.3 192,168.1.6 sp0k sp00ki
3 map (o)

sib SME ()
B Telnet (0)

% YNC (D)

» TDS(0)
SMTP ()
NNTP ()

Es MySQL (D)
é SNMP (0)
@ SIP(0)

< GREJPPP (0)
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MAC Flooding / CAM Table
Overflow Attack Mitigaton

Het zelde als de ARP attack
mitigation
Zet een limiet op het aantal MAC

adressen welke geleerd mogen
worden op een switch poort

Gebruik statische MAC adressen
(niet schaalbaar, maar wel het
meest vellig)
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DHCP Starvation attacks

Uitputten van de DHCP scope
(client spooft andere clients )

|l nhstall atil e van een n0n
server

Tools

Yersinia
Gobbler
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DHCP Starvation Attacks

met Yersinia

File Protocols Actions

S

iterfaces

Options

=)

Load default List attacks

Help

R

Launch attack Edi Clea ats

Protocols Packets CDP | DHCP

16 sIp DIP

46654 000.000.000.000

192.168

255.255.255.255
802.1Q 001.003
000.000.000.000
192.168
000.000.000.000
001.00
000 000

001.003

192.168.
000.000
0 000.000
000.000
192.168.001.003

000.000

Field

Dynamic Host Configuration Protocol

02:48:33:66:02

FO:A4:04:0F
FF-FF:FF:FFF

- N pu
Source MAC Saource MAC

0.0

oL
0.0.0.0

02:48:33:66:02:51

Destination MAC

Htype |1

FFFF
0110
FEFF
9869

nnnn

ffff fff
@eee

4 0043
0000 BOOO

Aannn_nnnn

Ox0010
0x0020
Ox0030

Naennan .

10

01:05:45
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802.1Q | 802.1X | DTP | HSRP

foa4d

eefc

Yersinia 0.7.1

=

Capture

MessageType
01 DISCOVER
02 OFFER
01 DISCOVER
02 OFFER
REQUEST
05 ACK
01 DISCOVER
01 DISCOVER
01 DI WER
02 OFFER

:51

Edit mode

Interface
eth0
etho
eth0
eth0
eth0
etho
etho
eth0

Destination MAC

2 |

Count

R N

Exit

ISL | STP | VTP | Yersinia log

Last seen

27 May 01:03:23
27 May 01:03
27 May 01:03
27 May 01:03:32
27 May

27 May 01:0

27 May 00:5

27 May 00:57:57
27 May 01:03:19

27 May 01:03:19

FF:FF:FF:FF:FF:FF

255.255.255.255

11 a9ce
92c7
0ee0

nanE

Hops

040f cdbb
opee
8101
0000

mdce

oo

Ell

45108
ffff
643c
peEe

N1 EE

Security Services

SPort

68
0eEE9869 s
0.0.0.0

DPort

Xid

eXpert

Gl

67

0008
9.0.0.0

Flags

8000




DHCP Starvation Attacks

Mogelijkheid om een nval seo
Installeren. The aanvaller kan het verkeer

onderscheppen wat ernstige gevolgen kan

hebben

H Event Viewer

File  Action Help

& "IEIEEI FRE R OF
2003test. vlanattack.com [192.168.1.3]

Contents of DHCP Server _ Des

U] \Aanett L'S(mg [192 168.1.0] vlanattac

5)’27,'2“18
5f27]2006 1:52:11 AM  DHCPServer

HEvent Properties
it

Event |

Date: 5/27/2008 Source: DhepServer
Time: 1:530: Category: None
Type: Waning Event|D: 1020
LUser. N/A

Camputer: 2003TEST

Desoription:
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DHCP Starvation Attacks
Mitigation
Stel een limiet op het aantal MAC
adressen op een switchpoort om

het risico van DHCP  Starvation
attacks te beperken.

DHCP Snooping T monitor en
beperkt DHCP
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Cisco Discovery Protocol
(CDP) Attack

Het Cisco Discovery Protocol is gemaakt om Cisco
componenten met elkaar te laten communiceren (IP
adres, software versie, router of switch model, etc).
CDP wordt in clear text verzonden en heeft geen
authenticatie

CDP Denial of Service (Veel bedrijven doen niet vaak
genoeg een upgrade van de IOS versie naarl2.2.x en
huidige versies van  CatOS

CDP Cache Overflow i door de aanwezigheid van een
software bug kan de switch worden gereset

Power exhaustion 1 door zichzelf voor te doen als een
VoIP telefoon kan een aanvaller elektriciteit reserveren.

CDP cache pollution 1 de CDP tabel wordt onbruikbaar
omdat deze veel valse informatie bevat
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Cisco Discovery Protocol
(CDP) Attack

¢ cat4006 - HyperTerminal H@M

File Edit W“iew Call Transfer Help

STEL et ate to up
pratocol on InterFace FastEthernetB,E, changed

POOW Interface FastEthernet®-2, chan state to dow
tEHEFRDf DﬁDIMH. Line protocol on ntelsacﬂgsastErhernﬂr1-2. changed

IHK-a-UPDDMH: Interface FastEthernetB8-2, changed state to up
ALINEPROTO-5-UPDOWM: Line protocol on Interface FastEthernethz. changed
o

u
”LIﬁK—a—UPDEWH. Interface FastEthernet8-2, changed state to down
IHEF'RUTIJ S-UPDOWN: Line protocol on Interface FastEthernetd-2, changed

Ao
IHF-S-UPDE rface FastEthernet8-2, changed state to up
protocol on Interface FastEthernetB-Z, changed

FastEthernet8-2, changed state to down
protocol on Interface FastEthernetB-2, chanaed

K—2 & FastEthernetB8-2, changed state to up
"ROTO-5— UPDUlllN' L Lne protoc on Int ce FastEthernetd-s2, changed

Interface FastEthernetds changed state
E protocal on Interface FastEthernetB/lB changed

Memory allocation of 2 bytes failed from 8uS892C, pool

? 0P " P o]
=Traceback 1CE4CB ICFFB4 59999 QBG?C 4C1c3 4B9F4 1EBS1@
2wad: HELINK ROR: FastEthern <18 is edperiencing errors
2u°d. ASVS—°-HHLLDCFH[L. ﬂenoru allncatton of 232 bytes falled from BFS8, poo
|_Processor aqunnant a
DP Protocal®™, pid=

1 CE4CE 1CFFES 4EFEE 4BSF4 1EE 1@

failed from

d=
E‘4l’2 1EBE18 .
cation of 568 bytes failed from B219A272, po

=200 =00

21
gﬁEDB EACA4 106AB4 106B44 EFFSE 1FS5AG

oo o5 3
5 =Tt w DM—w DM—w

try again late

Va—c-HﬂLLDCFﬂIL' Memory allocation of S68 butes failed from B:19A37VE, po
al ignment 6 .
"Port Status Prac ipl= &, gld: 21 R
CE4CO_1CFFE “'lgsﬂeug 19ABCA EACA4 1BEAB4 186B44 EFPFSE 1FS9AA

Auto detect 9600 8-M-1 R CAP ML e Print echo
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CDP Attack Mitigation

Zet CDP uit
Router # no cdp enable
Switch ( enable ) set cdp disable 1/23

De vraag blijft waarom CDP aanstaat

op het netwerk? IP telefonie wordt
steeds populairder, CDP wordt

gebruikt om vast te stellen wat de

exacte spanning/stroom requirements
zljn van de telefoon
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Spanning Tree Protocol
(STP) Attack

STP Attack 1 hier doet de aanvaller
zich voor ( spoofing ) als de root bridge
In de topologie
Attacks
Sending RAW Configuration BPDU
Sending RAW TCN BPDU
DoS sending RAW Configuration BPDU
DoS sending RAW TCN BPDU
Claiming Root Role
Claiming Other Role
Claiming Root Role Dual-Home (MITM)
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STP sending BPDUs DoS

G Choose attack, & X

cop | pHee |802.1Q | 802.1x | DTP | Hske | i1sL STP | VTP
Choose attack

Description 0
() sending conf BPDU

(O sending tcn BPDU

(O) Claiming Root Role
(C) Claiming Other Role
(O Claiming Root Role with MiTM

&) Yersinia 0.7
Help

]
O
[
(O sending tcn BPDUs [+]
]
L]
4

Launch attack Editinterfaces Load default List attacks Clear stats Editmaode
cor |pHer | 80210 | Bo21x | TR | HSRR [ 15U STP | viR | Yersinia leg |

92 1

3603.11BA4F1455EA 66D6.11BA4F1455EA BOO0Z ethO 04 Jun 00:11:57
6446 B7T21TOBEFF3E DE3S5 B72170BEFF3E 8002 ethO 04 Jun 00:11:57
EEBB.GE2785032FB0 3TAS.GE27B5032FBO  BOO0Z ethO 04 Jun 00:11:57
F4l15FE469949 E 8002 ethO 04 Jun 00:11:57
TF45 B 3 . ] 02 etho 04 Jun 00:11:57
B410.3558250E0F79 2 etho 04 Jun 00:11:57
B EEES . 3 2 etho 04 Jun 00:11:57
ODG30C2RE55 . 3002 G002 etho 04 Jun 00:11:57

E1E 324, 02 etho 04 Jun 00:11:57

G002 etho 04 Jun 00:11:57

00:07:50:94
Destination MAC 01:80:C2:00:00:00
Id 0000
ver o [oo Flags |00 ETC Pathcost 00000000
Type 00 Fort | Fuvd
Flags o
e00 0000 ©200 0000 0007 5004 B2ca 0026 4242
Rootld 090.0007503402¢ 0300 0000 0000 BODD 0007 5094 02cl 0000

P 0000 00 0007 5 021 17 0000 1400
' 0 o i}

Destination MAC

Biiooi010
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Spanning Tree Protocol
(STP) Attack

Spanning Tree functies moeten worden
uitgezet op alle gebruikers interfaces,

maar moeten wel worden gebruikt voor
netwerk e netwerk interfaces om netwerk

loops te voorkomen

Zetroot guard aan op de Cisco
componenten, of BPDU guard op
gebruikers poorten

Voorbeeld:

# spanning -tree portfast bpduguard
#interface fa0/10
# spanning -tree guard root
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Multicast Brute Force Attack

Deze aanval omvat het  spoofen van
een serie van multicast frames in hoog

tempo

Frames lekken in andere VLANS als er
een routing mechanisme zit tussen de
VLANS

Pakketten injecteren in multicast kan
ook een DoS tot gevolg hebben
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Multicast Brute Force Attack
Mitigation
Koop meer switches welke multicast

ondersteunen

De laag 2 multicast pakketten moeten
worden beperkt tot het ingress VLAN.
Er mogen geen pakketten lekken naar
andere VLANSs
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VLAN Trunking Protocol
(VTP) Attack

VTP biedt de mogelijkheid om VLAN toe te
voegen of te verwijderen van het netwerk.

Een station kan VTP messages versturen
over het netwerk met daarin de
boodschap dat er geen  VLANS zijn.

Alle client VTP switches verwijderen hun
VLANSs zodra ze deze VTP message
ontvangen

Attacks :
Sending VTP Packet
Deleting all VTP VLANSs
Deleting one VLAN
Adding one VLAN
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VTP Attack Mitigation

Als je je werk leuk vind, gebruik dan
geen VTP!!
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>>> s=IP{dst="google.com" >/ ICHP{>
>>> s.show()
HHHL IP 14

uersign= 4

proto= icmp
chksum=_ BxB
spc= 192.168.1.18
ds Met{’google.com’>
options= *’
fHHL ICHP 14t
type= echo-request
code=
chksum= Bx8
id= Bx8
seqg= BxA
>>> sniff(timeout=18>
§giffed: TCP:42 UDP:2 ICMP:8 Other:0>
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Private VLAN Attack

‘_P‘-‘
Frivate 7 o O
VLAM
Router Forwards Farvards the,
the Pakcet Destination Packet_ L _

Rautar
MAG: C

P 3
Pramiscuous Porl

Private VLANSs allow traffic to be further segmented at Layer 2, limiting the size of your
broadcast domain. A private VLAN attack uses the expected behavior of a private VLAN
against the VLAN itself. Private VLANSs are a Layer 2 feature that is supposed to restrict
traffic to Layer 2. However, recall that a router is a Layer 3 device and as such, when the
router is connected to the promiscuous port of a private VLAN, the switch forwards all
Layer 3 traffic received on that port to whatever destination is identified. This forwarding
occurs even if the destination is in the same local network as the source, as illustrated in
the figure above.

It is normal for two hosts in an isolated VLAN to fail in communicating with each other
through direct Layer 2 communication but instead succeed in talking to each other using
the router as a packet relay. As it is with regular routed traffic, packets relayed through
a Layer 2 proxy can be filtered, if desired, by an appropriately configured ACL on the
forwarding device.
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Private VLAN Attack
Mitigation
Configureer VLAN access lists op
de router Interface

Voorbeeld:

# vlan access-map map _name (0 -65535)
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VLAN Hopping Attack

Een aanvaller configureerd een
systeem om zichzelf voor te doen als
een switch door of 802.1qg of ISL te
emuleren

Een andere variatie kan door twee
802.1g headers t etaggen 0 o p de
verstuurde frames
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VLAN Hopping

Basic VLAN hopping attack

Tagged

Paort
® ® Target VLANS

Tagged Port

- =

Packets sent from here,
tagged with VIDs of
target VLANS

In this VLAN hopping attack example, a malicious user in one VLAN gains unauthonized access fo a different VLAN, by sending
tagged packets into the network with the VLAN 1D (VID) of the targeted VLAN. Typically, a device looks at the VLAN tag and passes
the packet on to the targeted VLAN, despite the port not being a member of that VLAN,

Attack

Double-tag VLAN hopping attack

Double-tagged packets sent with
an outer tag of the local VLAN,
and inner tag of the target VLAN

[ sehe

[Pmr—— Y
Attacker

Strip off first tag and
send back out

Target VLAN

In this double-tag VLAN hopping attack, a malicious user sends a packet that is tagged twice. In the outer tag is their own VID, and in
the inner tag is the VID of an urauthorized VLAN to which the malicious user is trying to gain access. The swilch then removes the
louter VLAN tag and passes the packet to the next switch. The packet's inner VLAN tag — the unauthorized VLAN's VID - then

Basic VLAN hopping defence

N =

Configure the switch's
edge ports to accept Target VLANS
only untagged packets
Tagged packets dropped

T \ Packets sent from here,

tagged with VIDs of
target VLANS

To eliminate basic VLAN hopping attacks, Allied Telesis switches use Ingress Filtering to drop all tagged packets, since workstations
attached to edge ports should not send tagged packets into your netwark.

the sole VLAN identifier, and the packet makes its way to the target VLAN.

Double-tag VLAN defence

Double-

ﬁ_ Configure the switch's edge
— ports with ingress filtering to. ietm
accept OMLY untagged packets Target VLAN

To eliminate double-tag VLAN topping attacks, Allied Telesis switches employ the same solution as for basic VLAN hopping attacks —
Ingress Filtering drops all tagged packets, since workstations attached to edge ports should not send tagged packets into your
network.
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VLAN Hopping Attack
Mitigation
Zet auto -trunking uit

Ongebruikte poorten, anders dan trunk
poorten, moeten worden verwijderd

Voor backbone switch e switch connecties
configureer expliciete trunking

Gebruik niet de gebruikers native VLAN als
een trunk , port native vlan

Gebruik niet VLAN 1 als het management
VLAN van de switch
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Double encapsulation
802.1g and ISL  Tagging
Attack

VLAN nummers en identificatie worden
verzonden in een speciaal formaat

Maar buiten de switch wordt dit
formaat vastgesteld door standaarden
zoals ISL of 802.1Q

Dit staat de forwarding path toe om
end -to-end VLAN isolatie te
onderhouden zonder verlies van
Informatie
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Double encapsulation
802.1g and ISL  Tagging
Attack
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